Zatacznik nr 1 do Regulaminu
korzystania z kanatow
Elektronicznych dla Przedsiebiorcow i
Innych Podmiotow - Zasady
korzystania z Systemu BankConnect

Rozdziat I

Definicje i przedmiot dokumentu

g1

Dokument , Zasady korzystania z Systemu BankConnect

Alior Banku

SA”

okresla warunki oraz zasady

wspoétpracy pomiedzy Alior Bankiem Spotkg Akcyjng
oraz Klientem w zakresie korzystania z Systemu
BankConnect. Niniejszy dokument zostat wydany przez
Alior Bank SA na podstawie art. 109 ust. 1 ustawy z
dnia 29 sierpnia 1997 r. Prawo bankowe i sg doreczane
Klientowi z chwilg zawierania Umowy.

§2

1. Uzyte w dokumencie okre$lenia oznaczajq:

Klient Podmiot, z ktéorym Bank zawart
Uumowe.

Klucz Klucz uwierzytelniajacy Uzytkownika.

Autoryzujacy Czes¢ publiczna Klucza Autoryzujacego

Uzytkownika

Uzytkownika jak i Klucza Wystawcy
zaimportowana jest do Systemu KB.

Klucz BCA

Klucz BankConnect Active, ktérym
Uzytkownik podpisuje zlecenia
przekazane do realizacji. Moze to by¢
Certyfikat Kwalifikowany lub Klucz
Autoryzujacy Uzytkownika.

Klucz Prywatny
Podpisu
Elektronicznego

Poufne, niepowtarzalne i
przyporzadkowane Uzytkownikowi
dane elektroniczne bedace kluczem

prywatnym w technologii RSA, z
dostepem zabezpieczonym hastem,
ktore sa  wykorzystywane przez

Uzytkownika na potrzeby generacji
Certyfikatu BankConnect.

Klucz Wystawcy

Czes$¢ publiczna klucza, ktéra jest
zaimportowana do Systemu KB w celu
potwierdzenia przez wystawce
waznosci Klucza BankConnect Active.

Bank

Alior Bank Spoétka Akcyjna, z siedzibg w
Warszawie, ul. topuszanska 38D, kod
poczt. 02-232 Warszawa, wpisana do
Rejestru  Przedsiebiorcow  Krajowego
Rejestru Sadowego prowadzonego przez
Sad Rejonowy dla m.st. Warszawy w
Warszawie, XIII Wydziat Gospodarczy pod
numerem KRS: 0000305178, o]
opfaconym kapitale zakladowym w
wysokosci 1 292 577 630 PLN, o numerze
REGON: 141387142 i numerze NIP:
1070010731

Lokalizacja

Miejsce, w ktorym znajduje sie
jednostka organizacyjna Klienta i w
ktorym  Uzytkownicy  standardowo
korzystajg z Systemu BankConnect.

BankConnect
Active (BCA)

Funkcjonalnos¢ Systemu BankConnect,
umozliwiajaca import przez Klienta
zlecen do Banku z Systemu ERP/FK w
oparciu o Odpytanie.

Certyfikat
BankConnect

Certyfikat, ktory identyfikuje i uwierzytelnia
Uzytkownika oraz jest niezbedny do
bezpiecznej wymiany danych miedzy
Systemami ERP/FK a Bankiem.

Doradca

Osoba dziatajaca w imieniu Banku i
odpowiedzialna za kontakt z Klientem.

Dzien Roboczy

Dzien w godzinach pracy Banku, z
wyjatkiem sobdt, niedziel, swiat oraz
dni wolnych od pracy, w ktérym Bank
prowadzi dziatalno$¢ operacyjna.

Hasto
Certyfikatu

Unikalne hasto, znane tylko
Uzytkownikowi Systemu BankConnect,
majace na celu zabezpieczenie uzycia
Certyfikatu BankConnect. Hasto
nadawane jest przez Uzytkownika.

Hasto do Klucza
BCA

Unikalne hasto do Klucza BankConnect
Active, znane tylko  Uzytkownikowi
Systemu BankConnect, majace na celu
autoryzacje zlecen przesytanych do Banku.

Instrukcja
Uzytkownika

Instrukcja obstugi Systemu
BankConnect udostepniana w postaci
elektronicznej. Dostepna w zaktadce
,Dokumentacja  Systemu KB” w
Systemie KB.

Odpytanie Jednorazowe pobranie informacji z
Systemu BankConnect w zakresie
ustug wymienionych w ramach par. 7
ust. 6.

Pakiet Zestaw funkcjonalnosci zawierajacy

Abonamentowy okreslong liczbe Odpytan Systemu

BankConnect BankConnect w danym miesigcu, ktory
jest udostepniony Klientowi za
miesieczng optata.

Protokot Dokument potwierdzajacy realizacje

Serwisu Serwisu Wdrozeniowego w Lokalizacji
Uzytkownika.

Rachunek Rachunek biezacy, pomocniczy lub

Bankowy kredytowy, a takze inny rachunek
prowadzony na rzecz Klienta przez
Bank na podstawie Umdéw zawartych z
Klientem, ktéry Bank udostepnia w
Systemie BankConnect.

Regulamin Regulamin korzystania z Kanatow

Systemu KB Elektronicznych dla Przedsiebiorcéw i
Innych Podmiotéw Alior Banku SA

Rekomendacja Rekomendacja Zarzadu Zwigzku

Zwiazku Bankow Polskich w sprawie przyjecia

Bankow standardu wymiany danych

Polskich finansowych pomiedzy Klientem a
Bankiem oraz Bankiem a Klientem na
rynku  polskim.  Aktualna wersja
dokumentu regulujgcego  strukture
Odpytan, dostepna jest na Stronie
Produktowej Systemu.

Serwis Ustuga s$wiadczona przez Bank Ilub

Wdrozeniowy

przez firme zewnetrzng, umozliwiajaca

generacje Certyfikatu BankConnect
oraz import zewnetrznego Kilucza
autoryzujgcego transakcje
BankConnect

Specyfikacja
Techniczna

Dokument informujacy o architekturze
rozwigzania i sposobach dostosowania




Systemoéw ERP/FK aby modc pobieraé
informacje finansowe z Banku oraz
wysylac¢ informacje z Systemu ERP/FK
do Banku.

Standard ISO
20022

Standard dotyczacy charakterystyki
Odpytan sktadanych w Systemie
BankConnect. Standard stworzony
przez Miedzynarodowg Organizacje
Normalizacyjna.
http://www.is020022.0rg/

Strona Strona internetowa prezentujgca

Produktowa informacje o Systemie BankConnect i

Systemu ofercie produktowej Banku
zlokalizowana na serwerze
internetowym Banku.

System Zespdt funkcjonalnosci  po  stronie

BankConnect Banku, umozliwiajacy automatycznag
wymiane danych pomiedzy systemem
informatycznym Klienta a systemem
informatycznym Banku przy
minimalnym zaangazowaniu
operatorow tych systemow.

System KB System bankowosci internetowej dla

Klientow Biznesowych bedacy
zespotem wspotpracujacych ze sobg
urzadzen informatycznych i
oprogramowania, zapewniajacy
przetwarzanie i przechowywanie, a
takze wysyfanie i odbieranie danych
poprzez sieci teleinformatyczne za
pomocg wilasciwego dla danego
rodzaju sieci urzadzenia koncowego w
rozumieniu Ustawy Prawo
telekomunikacyijne, umozliwiajacy
S$wiadczenie  ustug przez  Bank,
dostepny przez Strone Logowania.

System ERP/FK

System informatyczny wspomagajacy
proces zarzadzania firma oraz system
finansowo - ksiegowy firmy.

Tabela Optat i
Prowizji

Tabela Optat i Prowizji Alior Banku SA

Umowa

Umowa ramowa o $wiadczenie ustug
bankowych oraz o prowadzenie
rachunkodw i lokat dla przedsiebiorcéw i
innych podmiotow.

Uzytkownik

Osoba fizyczna, ktéra jest uprawniona
do korzystania z Systemu BankConnect
w imieniu i na rzecz Klienta.

Whniosek

Whniosek  Zarzadzajacy  Systemem
BankConnect, na podstawie ktdérego
System BankConnect jest
udostepniony, modyfikowany lub
zamykany. Okresla Uzytkownikéw i
uprawnienia do Systemu BankConnect.
Whniosek stanowi integralng czes¢
Zasad korzystania z Systemu
BankConnect. Wniosek jest dostepny w
formie  elektronicznej w  Module
Prawnym w Systemie KB.

Ztosliwe
oprogramo-
wanie

Wszelkie aplikacje, skrypty itp. majace
szkodliwe, przestepcze lub ztodliwe
dziatanie w stosunku do Uzytkownika
Systemu BankConnect.

Rozdziat II
Udostepnienie Systemu BankConnect

ZASADY UDOSTEPNIANIA SYSTEMU
BANKCONNECT KLIENTOM BANKU

§3

1. Warunkiem udostepnienia Systemu BankConnect
jest zawarcie Umowy, podpisanie przez Klienta
Whniosku oraz posiadanie Systemu KB.

2. W imieniu Klienta Whniosek podpisuja osoby
upowaznione do skfadania os$wiadczen w zakresie
praw i obowigzkéw majatkowych.

3. W przypadku udostepnienia Systemu BankConnect
po 15 dniu danego miesigca, abonament naliczany
jest od pierwszego dnia nastepnego miesigca. Za
udostepnienie wykonane do 15 dnia danego
miesigca wiacznie, abonament naliczany jest za
caty miesiac.

4. Klient we wiasnym zakresie i na wifasny koszt
dokona zmian w Systemach ERP/FK, ktdére beda
umozliwialy wymiane informacji miedzy Klientem a
Bankiem.

ZASADY UDOSTEPNIENIA SYSTEMU
BANKCONNECT UPOWAZNIONYM
UZYTKOWNIKOM
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1. Klient zobowigzany jest do wskazania we Wniosku
Uzytkownikédw, ktdérzy beda mieli uprawnienia do
generacji Certyfikatu BankConnect. Uzytkownicy,
za pomocy wygenerowanego Certyfikatu
BankConnect, beda mogli sktada¢ Odpytania, jak i
otrzymywac odpowiedzi do/z Systemu
BankConnect.

2. We  Wniosku Klient moze  dodac/usunagc
uprawnienia Uzytkownikom do BankConnect =z
autoryzacjq zlecen, ktoére umozliwiajg import
zewnetrznego Klucza autoryzujacego transakcje do
Systemu KB.

3. Nadanie uzytkownikowi uprawnien opisanych w
ust. 2 powoduje automatyczne nadanie mu prawa
do uprawnien opisanych w ramach ust. 1.

4. Uzytkownik Systemu BankConnect generuje
Certyfikat BankConnect w Systemie KB. Certyfikat
BankConnect jest niezbedny do nawigzania
bezpiecznego, szyfrowanego pofaczenia SSL
Klienta z Bankiem.

5. Kazdy Uzytkownik Systemu BankConnect musi by¢
Uzytkownikiem Systemu KB i musi mie¢ do niego
dostep.

6. Osoby, o ktérych mowa w ust. 1-2 niniejszego
paragrafu, uzyskujg status Uzytkownikéw Systemu
BankConnect z chwilg zaakceptowania przez Bank
Whniosku.

7. Z Systemu BankConnect moze korzysta¢ wytacznie
Uzytkownik, ktéremu zostat wygenerowany
Certyfikat BankConnect.

8. Za konsekwencje przekazania Certyfikatu
BankConnect Ilub/oraz Klucza BCA osobom
nieupowaznionym odpowiada Klient.

9. Uprawnienia Uzytkownikow sa definiowane poprzez
System KB.


http://www.iso20022.org/

PAKIETY ABONAMENTOWE BANKCONNECT

1.

§5
W ramach Systemu BankConnect oferowane sa
trzy Pakiety Abonamentowe BankConnect: Silver,
Gold i Platinum.
Kazdy z Pakietow Abonamentowych BankConnect
wymienionych w ust. 1, rozni sie darmowgq liczbg
miesiecznych Odpytan, ktérych liczba okreslona
jest w Tabeli Optat i Prowizji.
Opfaty z tytutlu Odpytan Systemu BankConnect w
ramach Pakietu Abonamentowego BankConnect,
okresla aktualna Tabela Optat i Prowizji.
Klient moze zmienic rodzaj Pakietu
Abonamentowego BankConnect poprzez ztozenie
Whniosku.
Naliczanie optat z tytutu wnioskowanej zmiany
Pakietu Abonamentowego, zostanie dokonane do
15 dnia danego miesigca, bedzie uwzglednione od
pierwszego dnia nastepnego  miesigca. W
przypadku zmiany wykonanej po 15 dnia danego
miesigca wiacznie, zmieniony Pakiet
Abonamentowy BankConnect bedzie naliczany od
drugiego miesigca, po ktérym dokonano zmiany.

SERWIS WDROZENIOWY SYSTEMU

BANKCONNECT
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1. Wdrozenie Systemu BankConnect moze zostac
wykonane jako samodzielnie wdrozenie
dokonywane przez Klienta ze  wsparciem

telefonicznym  Systemu KB, badz jako Serwis
Wdrozeniowy wykonywany przez specjaliste Banku
w Lokalizacji Klienta.

Wyboru sposobu wdrozenia dokonuje Klient
poprzez zaznaczenie odpowiedniej pozycji na
Whniosku.

Wdrozenie Systemu BankConnect wykonane
samodzielnie przez Klienta ze  wsparciem

telefonicznym Systemu KB jest bezptatne.

Wdrozenie Systemu BankConnect wykonane przez

Serwis  Wdrozeniowy jest odptatne. Koszt

wdrozenia okresla aktualna Tabela Optat i Prowizji.

Serwis Wdrozeniowy wykonywany przez specjaliste

Banku w Lokalizacji wskazanej przez Klienta polega

na:

1) Przybyciu specjalisty dokonujacego wdrozenia
do Lokalizacji;

2) Sprawdzeniu spetnienia wymagan
systemowych opisanych w § 16 i w razie
potrzeby i mozliwosci przyczynienie sie do
modyfikacji $rodowiska przy wspotpracy z
administratorem systemu operacyjnego i/lub

sieci celem doprowadzenia do spetnienia
wymagan systemowych;

3) Asyscie przy generowaniu Certyfikatu
BankConnect;

4) Asyscie przy transformacji Certyfikatu
BankConnect do formatu umozliwiajgcego

zestawienie pofaczenia;

5) Asyscie przy importowaniu Klucza
autoryzujacego transakcje BankConnect do
Systemu KB.

10.

11.

12.

Wykonanie czynnosci okreslonych w ust. 5 podczas

wdrozenia przez Bank dotyczy  wytacznie
Uzytkownikéw, ktorzy nie sa zablokowani w
Systemie KB.

Bank zastrzega sobie mozliwos¢ zlecenia

podwykonawcy wykonania czynnosci, o ktérych
mowa w ust. 5.

System BankConnect jest wdrazany przez Bank w
zakresie, terminie i miejscu ustalonym przez Bank i
Klienta, jednak nie wczesniej niz 3 Dni Robocze od
momentu ztozenia Wniosku.

W przypadku Serwisu Wdrozeniowego
wykonywanego przez specjaliste Banku w
Lokalizacji Klienta, Klient zobowigzany jest do
podpisania Protokotu Serwisu, potwierdzajacego
wizyte Specjalisty w Lokalizacji.

Serwis Wdrozeniowy wykonywany przez specjaliste
Banku, ktéry nie zostat ukonczony w ustalonym
dniu z przyczyn lezacych po stronie Klienta,
zostanie  dokonczony jako pozagwarancyjna
interwencja serwisowa.

Podczas Serwisu Wdrozeniowego Systemu
BankConnect, Klient  zobowigzuje sie do
podejmowania zachowan bezposrednio
koniecznych dla umozliwienia wdrozenia Systemu
BankConnect, w szczegdlnoéci do zapewnienia
obecnosci administratora systemu operacyjnego

i/lub sieci oraz mozliwie najwiekszej liczby
Uzytkownikdw w trakcie szkolenia.
Bank rekomenduje, zeby Klient przekazat

nieodpfatnie Producentowi i/lub Dostawcy Systemu
ERP/FK Instrukcje Uzytkownika, umozliwiajaca
implementacje rozwigzania w Systemie ERP/FK
Klienta.

Rozdziat III
Korzystanie z Systemu BankConnect

ZASADY REALIZOWANIA ODPYTAN

§7
Bank zobowigzuje sie umozliwi¢ Klientowi dostep
do Systemu BankConnect catg dobe, kazdego dnia
roku, z zastrzezeniem ust. 2.
Bank zastrzega sobie prawo wykonywania
okresowych przerw technicznych zwigzanych z
konserwacjg lub rozbudowg Systemu BankConnect
lub Systemu KB, co w efekcie moze spowodowac
czasowg niemozliwo$¢ korzystania z Systemu
BankConnect. Bank dazy, by przerwy, o ktérych
mowa wyzej, mialy miejsce poza Dniami
Roboczymi i/lub w godzinach nocnych (po godzinie
20:00).
Kazde Odpytanie sktadane za pomocg Systemu
BankConnect wymaga aktualnego i waznego
Certyfikatu BankConnect oraz prawidiowej
struktury XML, ktora jest opisana w Instrukcji
Uzytkownika.
Generowanie Certyfikatu BankConnect, o ktérym
mowa w ust. 3 niniejszego paragrafu, wymaga
uzycia Klucza Prywatnego Podpisu Elektronicznego.
Bank realizuje prawidiowo zitozone Odpytania
Systemu BankConnect, zgodne z Instrukcja
Uzytkownika i Rekomendacjgq Zarzadu Zwigzku
Bankow Polskich. W razie btednie ztozonego



Odpytania, System zwraca informacje o biedzie
Odpytania.

6. W ramach Systemu BankConnect, Klient ma

mozliwo$¢ zadawania Odpytan o:

1) Saldo biezace;

2) Wyciagi;

3) Historie operaciji;

4) Raporty plikowe;

5) Szczegdty zleconej transakcji;

6) Status zleconej transakcji;

7) Zlecenia krajowe;

8) Zlecenia w obrocie dewizowym;

9) Zlecenia na rzecz organdw podatkowych;

10) Zlecenia na rzecz Zaktadu Ubezpieczen
Spotecznych;

11) Zlecenia Automatycznych wypfat gotowkowych
TransPay;

12) Zlecenia TransPrzekaz;

13) Anulowanie transakcji;

14) Upload plikow do Banku;

7. Odpytania, o ktérych mowa w ust. 6, pkt. 1)-6)
niniejszego  paragrafu, dotycza  rachunkoéw:
biezacych, pomocniczych, kredytowych, do ktérych
Uzytkownik posiada uprawnienia w Systemie KB
przynajmniej na poziomie przegladania.

8. Odpytania, o ktéorych mowa w ust. 6, pkt.7)-14)
niniejszego  paragrafu, dotycza  rachunkéw:
biezacych, pomocniczych, kredytowych, do ktérych
Uzytkownik posiada uprawnienia w Systemie KB
przynajmniej na poziomie przegladania,
wpisywania i podpisywania.

BANKCONNECT ACTIVE

§8

1. BankConnect Active umozliwia importowanie zlecen
do Banku, o ktérych mowa w § 7 ust. 6, pkt. 7) -
14).

2. Import zlecen okreslonych w ust. 1, jest mozliwy
za pomoca bezpiecznego potaczenia z
wykorzystaniem Certyfikatu BankConnect, po
uprzednim dostosowaniu Systemu ERP/FK Klienta
do wymogdéw Systemu BankConnect Active.

3. Klient ma mozliwos¢ importu zlecen, okreslonych w
§ 7 ust. 6, pkt. 7) - 14). w nastepujacych formach:
a) Zlecenia bez podpisu (autoryzacja

importowanych zlecen odbywa sie po stronie
Systemu KB);

b) Zlecenia z podpisem (autoryzacja
importowanych zlecen odbywa sie po stronie
Systemu ERP/FK, ktorego uzywa Klient);

c) Zlecenia z czesciowym podpisem (autoryzacja
czesciowo odbywa sie po stronie Systemu
ERP/FK Klienta, a finalna autoryzacja odbywa
sie w Systemie KB);

4. Zlecenia z podpisem oraz z czesciowym podpisem
muszg by¢ opatrzone podpisem dokonanym za
pomocg Klucza BCA w standardzie XAdES - BES.

5. Import Klucza BCA do Systemu KB jest mozliwy po
nadaniu stosownych uprawnien na Wniosku
zarzadzajacym systemem BankConnect w Module
Prawnym w Systemie KB.

6. Klucz Autoryzujacy Uzytkownika nalezy podpisac
Kluczem Prywatnym Podpisu Elektronicznego.

7. Klucz BCA jest aktywny (tj. mozna nim podpisywac
zlecenia) do 3 godzin od poprawnego importu do
Systemu KB.

8. Klient ma mozliwo$¢ anulowania Klucza BCA w
Systemie KB.

9. W celu prawidlowego importu zlecen za pomoca
BankConnect Active, wymagane jest posiadanie
uprawnien do wpisywania i podpisywania zlecen w
Systemie KB. Zasady nadawania uprawnien
Uzytkownikdw w Systemie KB okresla Regulamin
Systemu KB.

10. W przypadku braku posiadania przez Uzytkownika
uprawnien do ,wysyfania” zlecen, zlecenia
zaimportowane z podpisem przez Klienta za
pomocg BankConnect Active zostang przyjete do
realizacji przez Bank, po spetnieniu schematu
akceptacji, ustalonego przez Klienta zgodnie z
postanowieniami Regulaminu Systemu KB.

11. W celu prawidtowej realizacji zaimportowanych
zlecen za pomoca BankConnect Active, wymagane
jest zaimportowanie do Systemu KB, Klucza
autoryzujacego transakcje BankConnect,
generowanego za pomocg oprogramowania
OpenSSL w wersji 0.9.7m i wyzszej lub Certyfikatu
Kwalifikowanego danego Uzytkownika.

12. Zasady oraz terminy realizacji zlecen
zaimportowanych przez Klienta za pomocg
BankConnect Active okresla Regulamin korzystania
z Kanatéw Elektronicznych dla Przedsiebiorcow i
Innych Podmiotéw oraz Regulamin Prowadzenia
Rachunkéw Bankowych.

AKTUALIZACIE SPECYFIKACII ORAZ
OPROGRAMOWANIA DO POLACZENIA
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1. Bank moze nieodptatnie udostepni¢ Klientowi
uaktualniong Specyfikacje Techniczng Systemu
BankConnect oraz Instrukcje Uzytkownika.
2. Instrukcja Uzytkownika dostepna jest w zakfadce
,Dokumentacja Systemu KB”, po zalogowaniu
Uzytkownika do Systemu KB.

Rozdziat IV
Pomoc techniczna i wsparcie

ZDALNE WSPARCIE SYSTEMU BANKCONNECT

§ 10
1. W okresie udostepniania Systemu BankConnect,

Bank zapewnia Klientowi wsparcie telefoniczne

Systemu KB.

2. Zakres udzielanego wsparcia telefonicznego

Systemu KB obejmuje w szczegdlnosci:

1) Udzielanie informacji zwigzanych z
funkcjonowaniem Systemu BankConnect;

2) Identyfikacje probleméw zgtaszanych przez
Uzytkownikdw zwigzanych z korzystaniem z
Systemu BankConnect;

3) Pomoc przy generowaniu Certyfikatu
BankConnect w Systemie KB;

4) Pomoc przy odwotaniu Certyfikatu
BankConnect w Systemie KB;

5) Pomoc przy imporcie Klucza autoryzujacego
transakcje do Systemu KB.



3. Wsparcie telefoniczne Systemu KB udzielane jest w
dwoch jezykach: polskim lub angielskim.

4. Warunkiem korzystania z telefonicznej linii
wsparcia Systemu KB jest kazdorazowe
uwierzytelnienie Uzytkownika zgodnie z zasadami
okreslonymi w Regulaminie Systemu KB.

5. Klient ma mozliwo$¢ dostarczenia plikow lub
dokumentéw w postaci elektronicznej do Systemu
KB poprzez e-mail na adres poczty elektronicznej
biznes@alior.pl

6. Klient, wysylajac do wsparcia telefonicznego
Systemu KB wiadomosci pocztq elektroniczng bez
opcji szyfrowania danych, akceptuje tym samym
ryzyko ujawnienia tresci niezaszyfrowanej
wiadomosci poczty elektronicznej i jej zatacznikow
lub ich podmianie zanim dotrze do Banku.

7. Bank ma prawo nagrywac i przechowywac zapisy
rozméw telefonicznych przeprowadzonych przez
Uzytkownikdw ze  wsparciem telefonicznym
Systemu KB.

GWARANCYINE ORAZ
INTERWENCIE SERWISOWE

POZAGWARANCYIJINE

§ 11
1. Bank zapewnia Klientowi w okresie obowigzywania

Umowy mozliwos¢ korzystania z Gwarancyjnej

Interwencji Serwisowej w Lokalizacji w przypadku

nieprawidtowego dziatania Systemu BankConnect.

2. Na zyczenie Klienta Bank wykonuje
pozagwarancyjne interwencje serwisowe. Zakres
ustug $wiadczonych podczas Serwisu w Lokalizacji
obejmuje w szczegodlnosci:

1) Dodatkowe szkolenie z zakresu generacji i
odwotania Certyfikatow BankConnect;

2) Asyste w rekonfiguracji sprzetu lub systemu
operacyjnego, majace na celu przyczynienie
sie do prawidlowego dziatania Systemu
BankConnect w Lokalizacji.

Rozdziat V
Bezpieczenstwo Systemu BankConnect

BEZPIECZENSTWO KORZYSTANIA Z SYSTEMU
BANKCONNECT

§12

1. Uzytkownicy sg zobowigzani do zapoznania sie i
stosowania niniejszych zasad bezpieczenstwa
korzystania z Systemu BankConnect.

2. Uzytkownicy zobowigzani sg do przechowywania
Certyfikatu BankConnect, Klucza BCA oraz jego
ochrony z zachowaniem nalezytej starannosci.

3. Uzytkownicy nie moga przechowywaé Certyfikatu
BankConnect razem z Hastem Certyfikatu.

4. Uzytkownicy nie moga przechowywac¢ Klucza BCA
razem z Hastem do Klucza BCA.

5. Uzytkownicy nie mogq udostepnia¢ Certyfikatu
BankConnect, Hasta Certyfikatu, Klucza BCA oraz
Hasta do Klucza BCA osobom trzecim.

6. Klient zobowigzuje sie zabezpieczy¢ stacje robocze
Uzytkownikdw celem unikniecia przejecia
Certyfikatu BankConnect, Klucza BCA przez osoby
trzecie. W szczegolnosci infrastruktura musi by¢
zabezpieczona przed Ztosliwym Oprogramowaniem
przechwytujacym pliki ze stacji roboczej.

7. Zasady bezpieczenstwa okreslone w Regulaminie
KB stosuje sie odpowiednio.

8. Bank rekomenduje podpisywanie zlecen za pomoca,
Klucza BCA, a w szczegdlnosci za pomoca
Certyfikatu Kwalifikowanego.

§ 13

W przypadku utraty przez Uzytkownika Certyfikatu
BankConnect, Hasta Certyfikatu, Klucza BCA lub Hasta
do Klucza BCA a w szczegdlnosci w przypadku istnienia
podejrzenia, iz czes¢ Iub wszystkie Certyfikaty
BankConnect, Hasta Certyfikatow, Klucze BCA lub Hasta
do Kluczy BCA moga =zosta¢ wykorzystane przez
nieuprawnione osoby trzecie, Klient bezzwiocznie
informuje o tym fakcie Bank.

§ 14

1. W celu poinformowania Banku o zdarzeniach, o
ktorych mowa w § 13, Klient kontaktuje sie
telefonicznie ze wsparciem Systemu KB.

2. Bank dokonuje blokady Certyfikatow BankConnect
w Systemie KB zgodnie ze zgtoszeniem, o ktérym
mowa w § 13, w czasie do 15 minut od momentu
potwierdzenia przyjecia zgtoszenia przez wsparcie
telefoniczne Systemu KB. Potwierdzeniem przyjecia
zgtoszenia jest deklaracja pracownika Banku
przyjmujacego zgtoszenie.

3. Blokada, o ktérej mowa w ust. 2, moze byc
ustanowiona dyspozycja kazdego Uzytkownika
Klienta, zgtoszong poprzez uwierzytelniony kontakt
ze wsparciem telefonicznym Systemu KB.

4. Odwotanie Klucza BCA dokonuje Klient w Systemie
KB.

Rozdziat VI
Postanowienia koncowe

ZASADY ODPOWIEDZIALNOSCI

§ 15

1. Bank nie odpowiada za skutki braku mozliwosci
korzystania z Systemu BankConnect na skutek
niespetnienia przez Klienta Wymogow
systemowych, o ktérych mowa w par. 16.

2. Klient jest zobowigzany podja¢ wszelkie dziatania
wymagane z nalezyta starannoscia w celu
zachowania bezpieczenstwa Systemu BankConnect,
w szczegolnoséci do przeciwdziatania dostepu do
niego  0so6b nieuprawnionych. Klient  jest
zobowigzany do podjecia dziatan, o ktérych mowa
w zdaniu pierwszym, przez wszystkich
Uzytkownikoéw. Wszelkie dziatania i zaniechania
Uzytkownikdw traktuje sie jak dziatania i
zaniechania Klienta.

3. Klienta obcigzajg w petni wszelkie skutki Odpytan
ztozonych w Systemie BankConnect:

1) Skutki Odpytan ztozonych przez osoby, ktérym
Klient lub Uzytkownik udostepnit dane
konieczne do  korzystania z  Systemu
BankConnect i sktadania Odpytan;

2) Skutki zlozenia Odpytan przez osoby
nieuprawnione w rezultacie uzyskania przez te
osoby Certyfikatu BankConnect, bez wzgledu
na sposob ich uzyskania oraz bez wzgledu na
zawinienie Klienta lub Uzytkownika;
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10.

11.

12.

Za zakres dostepu do Systemu BankConnect,
przydzielonych okreslonemu Uzytkownikowi,
odpowiada wytacznie Klient nadajacy odpowiednie
uprawnienia w Systemie ERP/FK, Systemie KB oraz
Systemie BankConnect. Bank nie ponosi
odpowiedzialnosci za skutki zachowania
Uzytkownika w przypadku btednie zdefiniowanych
praw dostepu.

Bank nie ponosi odpowiedzialnosci za skutki
nieumiejetnego  postugiwania sie  Systemem
BankConnect wskutek nie zapoznania sie
Uzytkownikdw z Instrukcjg Uzytkownika.

Bank nie ponosi odpowiedzialnosci za nie
wykonanie lub nieprawidtowe wykonanie Odpytania
niezgodnego z Instrukcjg Uzytkownika.

Wytaczng odpowiedzialno$¢ za tres¢ Odpytan
ponosi Klient. W szczegdlnosci Bank nie ponosi
odpowiedzialnosci za skutki btednego wywotania
Odpytania przez Klienta, w tym Odpytan ztozonych
pomytkowo.

Bank nie ponosi odpowiedzialnosci za brak
wykonania lub nieprawidtowe wykonanie Odpytania
spowodowane dziataniem sity wyzszej.

Bank nie ponosi odpowiedzialnosci za
nieprawidiowe dziatanie interfejsu pomiedzy
Systemem ERP/FK a Systemem BankConnect,
jezeli interfejs zostat stworzony niezgodnie ze
Specyfikacjq Techniczng i/lub Instrukcja
Uzytkownika przekazang Klientowi.

Bank nie ponosi odpowiedzialnosci za szkody
wynikajace z naruszenia przez Klienta i
Uzytkownikdw warunkéw okreslonych w Umowie i
Zasadach korzystania z Systemu BankConnect.
Bank ponosi odpowiedzialno$¢ za realizacje zlecen
przekazanych do Banku zgodnie z zasadami
okreslonymi w niniejszym dokumencie,
Regulaminie Systemu KB, oraz w regulaminach
opisujacych rozliczenia pieniezne, prowadzenie
rachunkéw bankowych, polecenie wyptaty oraz
ustuge TransPay.

Bank pobiera optaty z tytutu realizacji zlecen
importowanych za pomocg BankConnect Active
zgodnie z obowigzujacq Tabelg Optat i Prowizji.

WYMAGANIA SYSTEMOWE

8§ 16
Celem rozpoczecia korzystania z Systemu
BankConnect Klient zobowigzany jest do
spetnienia wszystkich wymagan systemowych,
znajdujacych sie na Stronie Produktowej
Systemu oraz/lub w niniejszym dokumencie.
System BankConnect wspétpracuje z Systemami
Operacyjnymi:
1) obstugujacymi aplikacje niezbedng do
zestawienia pofaczenia, o ktdrej mowa w §
3 ust. 4,;
2) obstugujacymi System KB;
Do poprawnego dziatania Systemu BankConnect,
niezbedne jest odblokowanie portu 443 do
witryny: https://online-
fuzja.aliorbank.pl/pi/do/Login.
Sprzet, oprogramowanie i tqcze teletransmisyjne
niezbedne do korzystania z Systemu
BankConnect, Klient nabywa i utrzymuje na
wiasny koszt.

Bank informuje Klienta o istotnych zmianach
wymogow  technicznych poprzez Komunikat
Systemowy KB z 30 dniowym wyprzedzeniem.
Klient zobowigzany jest niezwtocznie dostosowac
posiadane oprogramowanie zgodnie z opisanymi
zmianami.

POZOSTALE POSTANOWIENIA (POSTANOWIENIA
KONCOWE)

§17
System BankConnect udostepniany jest Klientowi
przez Bank na czas nieokreslony.
Klient moze zrezygnowac z korzystania z Systemu
BankConnect poprzez ztozenie pisemnego
o$wiadczenia na Wniosku. Bank dokonuje
wytaczenia Systemu BankConnect po uptywie 30
dni od dnia otrzymania oswiadczenia Klienta.
Modyfikacje parametréw Systemu BankConnect
wykonywane s przez Bank na podstawie
ztozonego przez Klienta Wniosku.
W sprawach nieuregulowanych w niniejszym
dokumencie, stosuje sie odpowiednio zapisy
regulaminéw wskazanych w § 8 ust. 12.



